
Ⅰ. 서 론

최근 해양선박 기술은 첨단 ICT(Information and 
Communication Technology) 기술을 도입하여 기존

선박에 정보통신, 센서, 스마트 기술 등을 융합하여 시
스템이 선박을 제어하는 스마트 선박을 넘어 자체 진

단 및 관리를 수행하며 최소한의 에너지로 안전하게

자율적으로 항해할 수 있는 자율운항 선박으로 진화하

고 있다. 하지만, 해양선박 시스템에서 운항 제어를 맡
는 OT(Operational Technology) 영역과 자율운항 기

능을 위해 외부 네트워크와 연결되는 IT(Information 
Technology) 영역의 융합으로 외부 네트워크 접점이

증가함에 따라 사이버공격에 노출될 위험이 커졌다[1]. 
사이버공격이나 기술적 장애 발생 시, 시스템 복구

시간을 단축하고 피해를 최소화하기 위해 실시간 대응

은 필수적이다[2]. 그러나 선박은 운항 시간의 대부분
을 항만과 멀리 떨어진 고립된 환경에서 운항하기 때

문에 사이버공격 발생 시 외부의 기술 지원이나 긴급

대응이 어려울 수 있다. 이는 사이버공격이나 기술적
장애가 발생했을 때 즉각적인 대응을 제한하여 선박의

안전과 운영 효율성에 위험을 초래할 수 있다. 
이러한 배경을 바탕으로 해양선박 대상 사이버 복

원력은 해양선박 환경에서 중요한 개념으로 자리 잡고

있다. 사이버 복원력(Cyber Resilience)이란 사이버 자
원을 사용하거나 이에 의존하는 시스템에서 발생하는

사이버공격 또는 침해에 대해 예측하여 사이버공격으

로부터의 피해를 최소화하고 적응하며, 손상된 자산을
회복하는 능력을 일컫는다[3]. 해양선박의 안전과 보

안에 대한 글로벌 표준 설정 기관인 국제 해사 기구

(IMO, International Maritime Organization)는 2021년
1월 1일부터 발효된 IMO 결의안 MSC.428(98)을 통
해 해운 산업에서 사이버 위험에 대한 운영상 복원력

의 중요성을 강조하였으며[4], 국제선급협회 IACS[5], 
국제 해운 협회 BIMCO[6], 노르웨이 선급 협회

DNV[7]에서도 해양 사이버보안 및 복원력의 중요성

을 강조하였다. 하지만 현재로서 해양선박을 대상으로
하는 사이버 복원력 연구가 부족한 실정이다. 
이에 따라 본 논문은 해양선박 대상 사이버 복원력

연구들의 동향을 분석한다. 4개의 연구를 분석하였으
며 사이버 복원력의 대상이 되는 선내 시스템별로 분

석하였다. 
본 논문의 구성은 다음과 같다. 2장에서 해양선박의

표준 통신 네트워크 구조에 대해 분석하고, 3장에서
사이버 복원력의 개념을 소개한다. 4장에서는 해양선
박을 대상으로 하는 사이버 복원력 연구 동향을 제시

하고 5장에서는 결론을 제시한다.
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Ⅱ. SAN(Ship Area Network)

본 장에서는 해양선박의 표준 통신 네트워크 구조

인 SAN(Ship Area Network)에 대하여 분석한다. 
SAN은 ETRI(Electronics and Telecommunications 
Research Institute)와 현대 중공업이 공동으로 개발한
표준으로, IEC 61120-450 표준에 채택되었며, 선박 내
에 구축되어 제어 명령, 상태 정보, 문서 및 도면 정보
등을 교환할 수 있도록 제공되는 백본 네트워크를 의

미한다[8]. 선박 네트워크는 선박 내 기계장치 제어를
중앙에서 자동으로 가능하게 하므로 선박 자동화에 반

드시 필요한 요소이다. SAN을 포함한 전체 네트워크
인프라는 소규모 현장 네트워크부터 전 세계 네트워크

까지 계층적 아키텍처를 가지고 있다. 해당 아키텍처
는 선박 대 지상 네트워크 (Ship-Shore Network), 선
박 제어 네트워크(Shipboard Control Network), 로컬
제어 네트워크(Local Control Network), 센서/액추에
이터 네트워크(Sensor/Actuator Network)로 구성된다. 
[그림 1]은 SAN 네트워크의 구조도를 나타낸다.

 
2.1. 선박 대 지상 네트워크(Ship-to-Shore Network)

선박 대 지상 네트워크는 최상위 네트워크로 선박

영역 네트워크, 위성 모뎀 및 안테나, 위성 공간 및 사

용자 세그먼트, 원격 유지보수 서버 및 클라이언트를
포함한 원격 유지보수 서비스를 제공한다[9]. 해당 네
트워크에서는 Inmarset, Irdium 및 Very Small 
Aperture Terminal(VSAT)과 같은 위성 통신이 일반

적으로 통신 수단으로 활용된다[10]. 따라서 위성 통신
의 취약점을 통한 선박에 대한 원격 접근 및 시스템

원격 제어와 같은 사이버공격이 발생할 수 있다. 2017
년 2월, 해커가 오래된 펌웨어 사용 및 기본 암호를 사
용하는 해상 위성통신의 취약점을 활용하여 키프로스

에 지부티로 향하던 독일 소유 8.250TEU 컨테이너의
화물 네트워크 컨트롤 시스템을 장악했던 사이버공격

사례가 있다[11].

2.2. 선박 제어 네트워크(Shipboard Control 
Network)

NMEA(National Marine Electronics Association) 
및 이더넷(Ethernet)을 기반으로 한 게이트웨이와 로컬
제어 네트워크의 융합한 형태로, 선박 내의 네트워크
통신은 IEC 611621-450 표준 프로토콜을 준수하며

UDP(User Datagram Protocol) 멀티캐스트를 활용함

으로써 효율적이고 실시간성의 특징을 갖는 전송 모드

를 제공한다[9]. 해당 네트워크는 시스템 모니터링, 
AIS(Automatic Identification System), GNSS(Global 

[그림 1] SAN 네트워크 구조도
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Navigation Satellite System) 등을 포함하며 하위 레

벨의 네트워크 내 시스템에 대한 모니터링을 수행한다

[12]. C4ADS(Center for Advanced Defense Studies)
는 2016년 2월 이후 2019년 초까지 러시아 영해 외부
에 위치한 선박이 GNSS 스푸핑공격의 희생양이 된

사례를 최소 7,910건 감지했으며 잠재적으로 해상 항
해 안전에 위험을 초래할 수 있다고 발표하였다[13]. 
라타키아시 남동쪽에 위치한 Khmeimim 공군기지에
서 GPS 스푸핑 송신기가 발견되었다.

 
2.3. 로컬 제어 네트워크(Local Control Network)

컨트롤러, I/O 모듈 및 기기로 구성된 로컬 네트워
크로, 경보 모니터링 시스템, 브릿지 조종 시스템, 항
해 데이터 레코드 및 통합 브릿지 시스템과 같은 단일

목적을 이루는 네트워크이다[9]. 네트워크 내부의 통

신은 Ethernet 또는 Profifbus 및 CANopen과 같은 필
드 버스 기술을 활용하며, 선박 자동화 시스템의 로컬
제어 네트워크는 IEC 61162-450 인터페이스를 지원

하지 않는 시스템이나 로컬 네트워크에 대한 게이트웨

이 역할을 한다. 해당 네트워크는 GPS 수신기, 자동
조종 장치, 수심 측심기, 항법 계측기 및 항해 차트 플
로터 등의 통신을 수행한다[14]. 2022년 3월에는
Borholmslinjen (Borholms 노선)의 페리가 전파 방해
사고로 인해 2시간 동안 지연되었다[15]. 페리에 탑승
한 두 대의 동유럽 트럭에는 전파 방해 장비가 포함되

어 페리의 GPS 시스템이 오작동한 것으로 알려졌다.
 

2.4. 센서/액추에이터 네트워크(Sensor/Actuator 
Network)

센서와 액추에이터를 포함하는 현장 네트워크로 로

컬 제어 네트워크 및 선박 제어 네트워크와

PLC(Programmable Logic Controller), HMI(Human 
Machine Interface)와 같은 현장 장치의 제어 및 모니
터링 정보를 송수신한다[9]. SIS(Ship Information 
System)은 센서/엑추에이터 네트워크를 통해 센서 및
엑추에이터와 명령 및 제어 통신을 이룬다[16]. 2021
년 이슬람 혁명수비대(IRGC)는 평형수 관리 시스템

(BWMS, Ballast Water System)에 대한 사이버공격을
통해 선박을 침몰시키는 공격 시나리오가 유출되었다

[17]. 해당 공격 시나리오는 위성통신 취약점을 통해

원격으로 선박 내부의 HMI에 접근하여 선박 내부의

현장 장치인 평형수 관리 시스템을 조작하는 것을 계

획하였다.
 

Ⅲ. 사이버 복원력

사이버 복원력 개념은 2012년 다보스에서 개체 된
세계경제포럼(WEF:World Economic Forum)에서 처

음 논의 되었다[18]. 사이버 복원력은 비즈니스 연속

성, 정보 시스템 보안 및 조직 복원력을 통합한 개념이
다[19]. 이는 사이버공격에 대한 대응 전략뿐만 아니

라, 발생 가능한 피해를 최소화하기 위해 조기에 대비
하고 회복하는 시스템을 의미한다[20]. 시스템의 지속
성과 견고성은 조직이 경쟁에서 우위를 차지하기 위한

중요한 평가 요소로 간주되며, 두 가지 기능은 예측 가
능한 공격에 대응하여 안전한 상태를 유지할 수 있어

야 한다. 따라서 조직은 사이버공격 및 자연재해와 같
은 이례적인 상황에서도 빠르게 적응하고 복원 및 보

안 위험 완화 기능을 제공할 수 있어야 한다[21]. 
NIST(National Institute of Standards and Technology)
에서 발표한 사이버 복원력 모델은 [그림 2]와 같이 5
단계로 구성되며, 순환구조이다.

[그림 2] 사이버 복원력 모델[22]

∙ 1 단계: 식별(Identify)
조직 내의 물리적인 자산과 데이터 자산을 정기적

으로 식별하고 기록하는 데이터 인벤토리를 유지한

다. 식별된 데이터 자산은 적용 가능한 보안대책과
매핑한다. 이를 통해 조직은 보유하고 있는 자산을
효과적으로 관리하고 보안 규제에 대한 요구사항을

충족시킬 수 있다.
∙ 2 단계: 보호(Protect) 
조직 내의 일원이 보안대책에 대해 명확히 이해함

으로써 관리 대상 자산을 사이버공격으로부터 보호

할 수 있도록 한다. 이를 통해 사이버 내구성을 유
지하고 사이버공격을 방지할 수 있다. 

∙ 3 단계: 탐지(Detect) 
자산 간의 네트워크에 사이버공격 탐지 도구 등을
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통해 사이버공격을 탐지 및 분석한다. 이를 통해

조직은 다양한 보안 공격에 대해 대비할 수 있다.
∙ 4 단계: 대응(Respond) 
사이버공격이 탐지되었을 경우, 신속하고 효과적으
로 대응한다. 이를 통해 사이버공격으로 인해 발생
하는 피해를 최소화할 수 있다. 

∙ 5 단계: 복구(Recover) 
공격 대상 자산을 초기 상태로 되돌리고 이미 발생

한 사이버공격이 재발할 가능성을 고려하여 해당

자산을 보완한다. 이를 통해 차후에 발생할 사이버
공격에 대해 미리 예방할 수 있다. 

Ⅳ. 해양선박 대상 사이버 복원력 연구 동향

본 장에서는 2019년부터 2023년까지 나온 해양선박
을 대상으로 한 사이버 복원력 연구를 2장에서 소개한
NIST의 사이버 복원력 모델을 기반으로 분석한다. [표
1]은 조사한 연구들의 목록이며, [표 2]는 NIST의 사이
버 복원력 모델을 기반으로 분석하여 요약한 표이다.

 

연구 대상 요약

[23] All-Round
온톨로지 기반 선박 대상 사이버
복원력 프레임워크 개발

[24] GNSS

Likelihood Field 접근 방식을
통한 보조 GNSS 독립적 위치 확
인 시스템과 GLRT를 기반으로
한 통계적 변화 탐지기 제안

[25] SIS

선박 정보 시스템(SIS) 대상 사
이버 복원력 프레임워크 및 동형
암호화 기술과 몬테카를로 알고리
즘을 결합한 검색 엔진 개발

[26] PLCs
소프트웨어 다양화와 하드웨어 중
복성을 결합한 쿼드 중복 PLC
아키텍처 제안

[표 1] 선박 대상 사이버 복원력 연구 목록

 
4.1. All-Round

Helmar 외 3인[23]은 온톨로지 기반으로 해양선박

대상 사이버 복원력 프레임워크를 제안하였다. 해당 연
구에서 제안된 프레임워크는 사이버공격을 탐지하는

보안 정보 및 관리 시스템(SIEM, Security Information 
and Event Management Systems)을 온톨로지 및 추론
기(Inference System)와 결합하여 사이버공격에 즉각적
으로 대응하고 시스템을 복구한다. 해당 연구에서 제시

한 프레임워크는 PCS(Port Community Systems) 환경
에 적용하여 검증되었다. PCS는 터미널 운영자, 선주, 
항만 IT 운영자 등 다양한 이해관계자가 서로 네트워
크를 형성하는 분산 시스템의 중심 부분이다.

 
∙ 식별(Identify)
선박 내 IT 자산의 물리적인 위치 정보, 초기 접근
자산 정보, IT 자산 간의 물리적 연결 정보, 보안
대책이 적용 가능한 IT 자산 간의 구간 정보를 포
함하는 온톨로지를 개발한다.

∙ 보호(Protect)
추론기를 활용하여 개발된 온톨로지를 기반으로 주

어진 사이버공격 상황에 대한 대응 전략을 도출하

여 시스템을 보호한다. 
∙ 탐지(Detect)

SIEM을 활용하여 보안 툴로부터 수신받은 정보를
기반으로 하드웨어 및 소프트웨어를 포함한 IT 자
산의 이상 동작을 탐지하고, 탐지된 이상 동작이

사이버공격으로 인한 이상 동작인지의 여부를 판별

한다. 
∙ 대응(Respond)
손상된 IT 자산의 구성 요소에 대한 정보를 온톨로
지에 전달하고, 추론기를 활용하여 사이버공격으로
인한 시스템 전체의 파급력 예측 및 추가적인 사이

버공격으로 인한 위협과 공격 대상이 될 IT 자산을
식별한다. 식별된 IT 자산에 적용 가능한 보안대책
을 평가하여 가장 효과적인 보안대책을 도출한다.

∙ 복구(Recover)
추론기를 통해 사이버공격에 대한 대응이 효과적으

로 되었는지를 확인하고, 대응이 효과적으로 수행
되었다면 이를 SIEM에게 전달한다. 대응 이후에도
사이버공격이 지속되는 경우, 사이버공격으로 인한
위협이 완전히 제거될 때까지 Respond 단계를 반
복한다.

4.2. GNSS

위성 항법 시스템(GNSS)은 내비게이션 및 위치 측
정에 사용되는 시간과 궤도 정보를 방송하는 위성 네

트워크이다[27]. 해당 시스템은 선박의 위치, 속도 및
정확한 시간을 제공하며, 이를 통해 항해자는 선박의

정확한 위치를 파악하여 안전한 항로를 결정하고, 다른
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선박과의 충돌 위험을 감소시킬 수 있다. 
Dagdilelis 외 3인[24]은 GNSS 신호의 정확성과 신

뢰성을 지속적으로 감시하고 검증하는 통계적 검정 방

법인 GLRT(Generalized Likelihood Ratio Test)기반
통계적 변화 탐지기와 보조 GNSS 독립적 위치 확인
시스템을 제안하였다. 해당 연구는 덴마크 남부 푸텔

군도에서의 해상 시험 중 수집된 실제 항해 데이터를

기반으로 한 스푸핑 공격을 시행함으로써 제안된 시스

템이 선박의 위치를 정확하게 추정하고 공격을 효과적

으로 탐지하였다. 통계적 변화 탐지기는 NIST 사이버
복원력 단계의 탐지와 대응에 해당될 수 있으며, 보조
GNSS 독립적 위치 확인 시스템은 복구에 해당될 수
있다.

 
∙ 탐지(Detect)
통계적 변화 탐지기는 확률 분포인 가우스 모델과

연속 확률 밀도 함수를 추정하는 비모수적 방법인

KDE(Kernel Density Estimation)에 따른 변화분석을
통해 GNSS 측정 위치와 추정 위치 간의 차이를 모
니터링함으로써 사이버공격을 탐지한다.

∙ 대응(Respond)
사이버공격이 탐지되면, 해당 GNSS 신호는 격리되
고 위치 정보에서 제외된다. 이는 잘못된 GNSS 데
이터로 인한 추가적인 오류를 방지하고, 시스템의
정확성을 유지하는데 중요한 역할을 한다.

∙ 복구(Recover)
보조 GNSS 독립적 위치 확인 시스템은 두 단계로
이루어지며, 첫 번째 단계에서는 레이더 이미지에

서 검출된 해안선 특징과 전자 항해 차트 (ENC, 
Electronic navigation Chart)에서 추출한 해안선 특징
을 확률적으로 매칭하여 대략적인 위치를 추정한

다. 두 번째 단계에서는 레이더로 감지된 부표나 위
치 정보를 전달하는 장치인 비콘과 같은 항법 표시

를 ENC의 동일한 객체와 연관시킨다. 이후 삼각 측
량을 통해 한 지점에서 다른 지점까지의 방향을 각

도로 나타내는 베어링 정보를 기반으로 하여 선박

의 위치를 추정하고, 삼변측량을 통해 부표나 비콘
까지의 거리 정보를 사용하여 위치를 결정한 후 선

박의 위치를 복구하였다.

4.3. 선박 정보 시스템(SIS)
 
선박 정보 시스템(SIS)은 해양 분야(해사, 항만, 해

양선박)에서 항해, 안전 및 운영에 필수적인 데이터 등
을 집약하고 관리하는 복합적인 시스템이다. 다양한 해
양선박이 서로 다른 SIS 기능을 가지고 있지만, Liu 외
3인[28]에 따르면 일반적인 SIS는 센서 네트워크, 디스
플레이 네트워크 등 독립적인 다양한 서브넷과 전체

해양선박 통신 네트워크로 구성되어 있으며, 해당 네트
워크들은 참조 입력, 제어 입력, 센서 정보 등의 정보
를 서브넷과 시스템 간에 교환할 수 있다. 

Onishchenko 외 4인[25]은 SIS 내의 기밀 데이터가
암호화되지 않아 사이버공격으로 인한 유출 취약성을

시사하고, 이에 따라 사이버 복원력 프레임워크를 구축
하였다. 본 연구에서 제안한 SIS 대상 사이버 복원력
프레임워크는 동형 암호화 기술과 몬테카를로 알고리

즘을 결합한 검색 엔진을 활용하여, 암호화된 데이터를
복호화하지 않고 해당 데이터를 분석하여 효율적으로

사이버공격을 탐지 및 대응할 수 있다. 해당 검색 엔진
은 실험을 통해 데이터의 보안성이 검증되었으며, 데이
터의 양에 따른 검색 속도 변화를 관찰하여 시스템의

효율성 또한 검증하였다. 
 
∙ 식별(Identify)
사이버 위협 대응 프로세스를 정의하기 위해 현대

사이버공격 유형을 분석한다. 분석 결과, 사이버공
격에서 가장 높은 비율을 차지하는 공격 유형은 악

성 코드 주입이었으며, 그 뒤로 디렉토리 이탈, XSS 
공격으로 분석되었다. 뿐만 아니라, 선박 정보 시스
템 내의 기밀 데이터는 암호화가 되지 않고 사용되

고 있어 사이버공격에 대한 취약성이 분석되었다.
∙ 보호(Protect)
앞서 식별된 사이버공격 유형을 기반으로 대응전략

을 설계한다. 이를 위해 사이버 위협 및 자산의 취
약성을 분석하고, 사이버공격에 대한 위험도를 중요
자산의 수준을 기반으로 하여 정량적으로 평가한다. 

∙ 탐지(Detect)
동형 암호화 기술과 몬테카를로 알고리즘을 결합하

여 서버로부터 암호화된 데이터를 수신한다. 이후
순차적으로 사이버공격과 연관된 특정 키워드를 추

출하는 검색 알고리즘을 기반으로 사이버공격을 탐

지한다.
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∙ 대응(Respond)
사이버공격으로 인해 손상된 자산을 격리한 후, 발생
한 사이버 사건에 대해 명확히 문서화하도록 한다.

∙ 복구(Recover)
문서화된 사이버 사건을 기반으로 손상된 자산을 개

선함으로써 차후에 일어날 사이버공격에 대비한다.

4.4. PLC

PLC는 산업 장비와 자동화 시스템을 제어할 수 있
는 컴퓨터 기반의 단일 프로세서 장치이다[29]. PLC는
일반적으로 산업제어시스템(ICS, Industrial Control 
System) 환경에서 입력 및 출력을 통해 개별 기계 또
는 복잡한 프로세스를 모니터링하고 제어하는 데 사용

된다. 해양 선박 환경에서는 엔진 관리, 
HVAC(Heating, Ventilation, Air Conditioning), 항해
시스템 등 선박의 중요한 기능을 모니터링하고 제어한

다[30]. 
Luo 외 7인[26]은 산업 제어 시스템에 대한 사이버

공격에 대응하여 복원력을 강화하기 위한 새로운 쿼드

중복 PLC 아키텍처를 제안하였다. 해당 아키텍처는 두
개의 PLC 세트로 구성되며, 각 세트는 병렬로 작동하
는 두 개의 PLC로 이루어져 있다. 각 PLC는 서로 다
른 제어 소프트웨어를 실행하여, 사이버공격이 발생할
경우 모든 PLC에 동일한 영향을 미치지 않도록 한다. 

하나의 PLC 세트는 기본 PLC 세트로 사용되고, 다른
하나의 PLC 세트는 보조 PLC 세트로 사용된다. 해당
연구에서는 냉각수 시스템을 제어하는 Siemens 
S7-1500 개방형 컨트롤러 PLC에 메모리 손상 공격을
시행 함으로써 제안된 아키텍처가 일반적인 제어 주기

보다 빠르게 사이버공격으로부터 복구할 수 있음을 검

증하였다.
 

∙ 탐지(Detect)
기본 PLC 세트의 두 PLC가 동시에 동일한 입력을
받아 처리하고, 결과를 비교하는 중복 실행 개념을
적용하여, 두 PLC의 출력이 서로 일치하지 않을 경
우, 사이버공격이 발생하였다고 간주한다.

∙ 대응(Respond)
사이버공격이 탐지되면, 보조 PLC 세트는 사이버공
격을 당한 기본 PLC 세트의 메모리 파티션을 덮어
쓴다. 이 과정에서 사이버공격이 보조 PLC 세트로
전파되는 것을 방지하기 위해 지연 버퍼가 활성화되

며, 보조 PLC 세트는 새로운 기본 PLC 세트가 된다.
∙ 복구(Recover)
사이버공격을 받은 기본 PLC 세트는 다양화된 바
이너리의 사전 컴파일러 된 라이브러리에서 새로운

메모리 주소 공간을 선택하여 보조 PLC 세트로 자
동 재생성된다.

Ref 식별(Identify) 보호(Protect) 탐지(Detect) 대응(Respond) 복구(Recover)

[21]

IT 자산에 대한
자산 정보를
저장하고 있는
온톨로지 개발

추론기를 활용한
온톨로지 기반
사이버공격 대응
전략 도출

SIEM을 활용한 IT
자산 이상 동작
탐지 및 판별

추론기를 활용한
사이버공격 파급력
예측 및 예상되는
공격 대상 IT 자산
식별 및 보안 대책

도출

반복적인
사이버공격

모니터링 및 대응

[22] - -

GLRT 기반,
가우스 모델과
KDE에 따른
변화분석

GNSS 격리 후
위치 정보에서 해당

신호 제외

삼각측량 및
삼변측량을 통한
위치 수정

[23]

현대 사이버공격
유형 식별 및 선박
정보 시스템 취약성

도출

중요 자산에 따른
사이버공격 위험도
평가 및 대응전략

설계

동형 암호화 기술
및 몬테카를로
알고리즘 결합을
통한 데이터 보호
및 사이버공격 탐지

손상된 자산 격리
및 사이버사건
문서화

문서화된
사이버사건을
활용한 차후

사이버공격 대비 및
손상된 자산 개선

[24] - -
동시 중복 실행
개념 기반 출력 간
불일치 탐지

보조 PLC 세트로
전환

다양화된
바이너리와 새로운
메모리 주소를 통한

재생성

[표 2] NIST 사이버 복원력 모델 기반 연구 분석
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Ⅴ. 결 론

본 논문은 해양선박 환경에서의 사이버 복원력에 관

한 연구들을 조사하였다. 사이버 복원력의 개념을 정립
한 후, 선내 시스템별로 사이버 복원력 연구를 분류하
였다. 각 연구들은 NIST의 사이버 복원력 모델을 기반
으로 분석되었으며, GNSS와 PLC를 대상으로 하는 사
이버 복원력 연구는 NIST 사이버 복원력 모델의 탐지, 
대응, 복구 단계를 통해 사이버공격으로 손상된 시스템
을 복구할 수 있는 기술을 제안하였다. SIS와 모든 시
스템에 적용 가능한 사이버 복원력 연구는 NIST 사이
버 복원력 모델 내의 모든 단계를 거쳐 사이버공격으

로 손상된 시스템을 복구할 수 있는 프레임워크를 제

안하였다. 
해양선박 기술이 첨단 ICT 기술과 융합되면서, 해양

선박에 대한 보안 위협이 증가할 것으로 예상된다. 하
지만, 나날이 증가하는 보안 위협에 비해 현재까지 이
루어지고 있는 해양선박 대상 사이버 복원력 연구는

현저히 부족한 실정이다. 이에 따라 해양선박을 대상으
로 하는 지속적인 사이버 복원력 연구가 필요할 것으

로 판단된다.
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